KisisEL GUVENLIK

Bildigin gibi Internet'te yapabilecegin pek ok aktivite var. Ornegin oyunlar oynayabilir, Gdevlerin
igin arastirma yapabilir, yeni bilgiler edinebilir, arkadaslarinla ve diger insanlarla iletisim kurabilirsin.

Ancak tiim bunlari yaparken kisisel giivenligin konusunda bilgili olmalisin béylece Internet'te
karsilasacagin tehlikelere karsi kendini koruyabilirsin.

e  T.C. kimlik numarani, ev adresini, telefon numarani, okulunun adini, anne ve babanin is adresleri ve
is yeri telefon nhumaralarini yabancilarla paylasma.

e  Internet iizerinden kendi resimlerini, ailenin resimlerini, video gériintiilerini yabancilara
gdnderme.

e  Yabancilarla web kamera kullanarak konusma. Evini ve odani yabancilarla paylasma.
e Internet ortaminda sadece tanidigin kigilerle sohbet et ve iletigim kur.
e  Tanimadigin Kigilerin Internet'ten yapti§i arkadaslk tekliflerini reddet!

e  Bir sitede yer alan oyunlara, aktivitelere, yarismalara katilmadan 6nce mutlaka ailene veya
dgretmenine danis.

e Internet'te tanigtigin yabancilarla ailenin bilgisi olmadan yiiz yiize gériigme, bulugmal
e 12 yagindan kiigiiksen anne ve babani yanina almadan Internet kafelere gitme.
®  Girecegin siteleri ailen ya da 6gretmenin birlikte belirle.

®  Anne ve babana karsi agik, seffaf ve diiriist ol.

Giivenliginden SEN sorumlusun!

UNUTMAI

Bilgisiz SEN Giivensizsin!



BILGISAYAR GUVENLIGL

Eger Internet'te arama yapiyor, dosya indirip paylasiyor ve arkadaslarinla sohbet ediyorsan
bilgisayarini bekleyen tehlikelerden haberdar olmalisin.
Bilgisayarini korumak igin yapman ve bilmen gerekenler:

1. Bilgisayarlara zarar vermek iizere hazirlanmis programlar. ﬁ

® Sana gelen e-postalar, resimler ve dosyalar ile bilgisayarina bulagir!
e Bilgisayarinin ¢alismasini engeller.

e Bilgilerinin kaybolmasina, bozulmasina veya silinmesine neden olur.
e Bilgisayarini yavaslatir.

@ Senin yolladigin e-postalar, resimler ve dosyalar ile de baskalarinin bilgisayarina bulasir.

2. Kendisini bir bilgisayardan digerine otomatik olarak kopyalamak iizere hazirlanmis
programlar.

e Virisler gibi ¢alisan solucanlarin viriislerden en biiyiik farki kendilerini hizla ve gok biiyiik

sayilarda gogaltma becerileridir.
e Senin yolladigin e-postalar, resimler ve dosyalar ile de baskalarinin bilgisayarina bulagir.
eBilgisayari kilitler ve Internet'te web sayfalari agarken gok uzun siire beklemene neden olur.

®Herhangi bir anti-viriis programi bilgisayarinda kurulu degilse bir siire sonra bilgisayarin ¢sker ve

kullanilamaz hale gelir.

3. Mitolojide Truvalilara bir armagan olarak sunulan ama aslinda o sehrin ele gegmesine 4
neden olan askerlerin saklandigi attan adini alan bilgisayar programlar:.

eFarkl tiirleri olan sinsi programlardir.
eKaleyi igerden fethetmek igin kilik degistirerek kaleye girmis askerlere benzerler.
®En ok e-postalara ekli olarak gelen dosya, resim, miizik vb. araciligi ile bilgisayarlara bulasirlar.

e Once kendisini masum bir miizik, film ya da oyun dosyast olarak tanitir ve kabul ettiginizde

bilgisayarinizin yonetimini sinsice ele gegirirler.

e Baylece bilgisayarin baska programlarin kélesi hdline gelir, senin kontroliinden gikar ve onlarin

istediklerini yapar!
4. Bilgisayarlara bulasan viriisleri temizlemek igin hazirlanmis programlar. i
e Her bilgisayarda mutlaka kurulu olmasi gereken programlardir.

® Anti-viriis programini en az haftada bir kez giincelle ve tam viriis taramasi yap. Giivenli olmayan

sitelerden dosya, miizik, oyun veya film indirme.

¢ Onemli dosyalarini mutlaka yedek!



TEHLIKELER

Nasil bir sehirde her yer senin igin giivenli degilse, bazi kisiler senin igin tehlikeli olabilirse, internette de
baz siteler senin igin glivenli olmayabilir. Bu sitelerde, hem sitelerin igerigi seni korkutabilir ve iizebilir
hem de sana zarar vermek isteyen kisiler karsina gikabilir.

Unutmal
Internet'te buldugun, okudugun bilgi ve haberlerin hepsi dogru degildir!
Dikkatli ol!

Kot niyetli kisiler sifreni, kisisel bilgilerini (adini soyadini, cep veya ev telefonunu, ev adresini, okulunun
adini, ailenin bilgilerini) galabilir.

Kimseye giivenme!

Kisisel bilgilerini isteyen bir e-posta alirsan bunu kesinlikle cevaplamal

Izin all

Anne ve babandan izin almadan ya da onlar yaninda olmadan internet ilizerinden asla alisveris yapma.
Zaman iyi seg!

Kotii niyetli kigiler genellikle gece saatlerinde Internette kandirabilecekleri gocuklara ulagmayr amaglar.
Bu nedenle Internet'te gok uzun siireler zaman gegirme ve gok geg saatlerde Internetten gik.

Kimligini saklamazsan tehlikeli insanlar
sana zarar verebilir. Avatar ve takma isim kullan!




OYUN

Bilgisayar oyunlar biiyik kiigiik herkesin sevdigi ve hos vakit gegirdigi eglenceli aktivitelerdir. Ancak
bilgisayar oyunlari bazen zararl veya tehlikeli de olabilir. Bilgisayar oyunlarindan gelebilecek tig
tehlikeyi bilmende yarar var.

Bilgisayar oyunlar: 6zellikle kiigiik yastaki gocuklarda bagimlilik yapabilir. Bagimlilik ise ciddi bir hastaliktir.
Bu nedenle, anne ve babalar gocuklarinin sagligi igin oyun oynama siirelerine sinir koyarlar. ocuklar da bu
sinirlamalara kendi sagliklar: igin uymalidiriar.

UNUTMA, sadece bir OYUN oynuyorsun! Her oyunda oldugu gibi bilgisayar oyunlarinda da kazanabilir
veya kaybedebilirsin. Bazi oyuncular kotii oyuncudurlar! Her zaman kazanmak veya oyunda mutlaka bir
sonraki seviyeye ilerlemek isterler. Bu nedenle, diger oyunculara kars: kotii ve girkin davranislarda
bulunurlar.

Giiniimiizde onlarca web sayfasinda binlerce oyun licretsiz olarak kullanicilara sunulur. Ancak bu web
sayfalarinin bazilarinin tek amaci gocuklara oyun oynatmak degildir. Cocuklari kandirmak igin oyunlari bir
arag olarak kullanan siteler de vardir.

Bazen yasitin olarak kendini tanitan bir oyuncu aslinda senden gok daha biiyiik bir kisi olabilir. Kendini
farkl tanitarak sana ulasmak, rahatsiz etmek isteyebilir. Bu yiizden tiim sitelerde, her zaman "Takma
Ad" kullan. Kisisel bilgilerini paylasma!




SOHBET

Baskalari ile karsilikh olarak ayni anda Internet yoluyla yazarak veya web kamerasi ile gérerek

iletisim kurmaya "sohbet" denir. Yazdiklarimiz, goriintiimiiz ve sesimiz aninda kars: bilgisayara

gonderilir, kars! tarafin yazdiklari/gériintisii ve sesi da bizim bilgisayarimizda gériiniir.

8.

Internet ortaminda sadece tanidigin kisilerle sohbet et ve iletigim kur.

Tanimadigin kigilerin Internet'ten yaptigi arkadaglik tekliflerini reddet!

Tanimadigin biri seni arkadas listesine eklerse hemen engelle! O kisi sana zarar vermek isteyen
birisi olabilir.

Seni tanitan bir profil sayfan var ise, seni tanitan gok fazla bilgiye ve kisisel bilgilerine yer
verme.

Profil sayfanda kendi resmini veya sana ait bir videoyu koymak hig iyi bir fikir degil! Sevdigin bir
avatari koyman en iyisi.

Gergek hayatta seni tanimayan bir yabancinin senin veya arkadaslarinin kullanici listene girerek
seni gormesi, seninle irtibat kurmaya galismasi tehlikeli olabilir.

Bilgisayar kamerasi kullanarak hig kimse ile sohbet etme. Sadece anne ve baban yaninda iken
akrabalarinla gériismen en dogrusu. Tanidigin arkadaslarinla bile gériisiirken koti niyetli birileri
senin goriintii veya resimlerini alarak kotii amaglarla kullanabilir, seni iizebilir ve utanacagin
durumlara distirebilir,

Internet'te tanigtigin yabancilarla ailenin bilgisi olmadan yiiz yiize kesinlikle gériisme, bulugmal

Avatar en eski yazili Hint dili olan Sanskritge bir kelimedir. Kisinin kendini tfanimladigi bir bigim anlamina

gelir. Giinimiizde Internet'te bir kullanicryr fanimlamaya yarayan veya simgeleyen grafik gizim veya resim

anlamina gelmektedir.

PAYLASMA

Internet kullaniminin getirdigi en biiyilk avantajlardan biri miizik, resim, video, oyun ve yazi

dosyalarina erigebilmemiz ve bunlari baskalar: ile paylasabilmemizdir. Bu paylasimi e-postalar ekinde,

web siteleri araciligi ile veya sohbet sirasinda yapabiliriz.

Tanimadigin kisiler ile higbir paylasimda bulunma.

Her web sitesi giivenilir degildir. Seni iizecek, korkutacak gériintii ve resimler karsina gikabilir.
Indirdigin dosyalarin biiyiik birgogunda bilgisayarina zarar verebilecek viriis, solucan veya Truva
ati gibi programlar olabilir.

Arkadaslarindan gelen paylasimlarda dikkatli ol. Onlarin da bilgisi olmadan bilgisayarina zarar
verebilecek programlar iletmis olabilirler.

Bilgisayarina bir dosya indirecegin zaman anne ve babana danisman en dogru hareket olacaktir.

Bu iletiyi 10 kisiye génderirsen sans kapini galacak gibi e-postalari dikkate alma ve baskalarina da

iletme, hemen sil.



E-POSTA

E-posta (elektronik posta), Internet iizerinden insanlarin yazili olarak haberlesmesini ve bilgi
aligverisinde bulunmasini saglayan bir uygulamadir.

e E-posta sifreni sadece anne ve babanla paylas. Arkadaslarina veya tanimadigin kisilere

kesinlikle sGyleme.
e TIstenmeyen e-postalari snlemek igin Internet'te bilmedigin sitelere kayit olma.

e Boyle siteler sana 'Spam' de denen bir siirii zararli e-posta gonderirler. Bu sekilde tanimadigin

kisilerden, sitelerden gelen e-postalari kabul etme ve hig okumadan sil.
e Arkadaslarinin e-postalarini kimse ile paylasma.

e Sen ve ailenle ilgili kisisel bilgilerini e-posta ile higbir zaman génderme ¢iinkii bagkalar:

tarafindan ele gegirilebilir!

Internet'te ayni e-postanin gok yiiksek sayidaki kopyasinin, boyle e-postalar almak igin bir istekte
bulunmayan kisilere génderilmesine 'Spam' denir. Spam'lar genellikle reklam agirlikh, giivenilir
olmayan ve istenmeyen igeriklere sahiptir.

SOSYAL AGLAR

Internet'te sosyal iletisim kurmaya yarayan aglara "sosyal aglar" denir. Sosyal ag kullanicilarinin
dncelikle sosyal aga liye olmalari ve kendilerine bir kullanici alani/profili olusturmalari gerekir.

¢ Sosyal aglarda profiline zevkine uygun bir arka plan segebilir, sevdigin resimleri, sarkilar: ve

videolari ekleyebilirsin.

eKendin ile ilgili bazi bilgileri de bu alanda agiklayabilir, hatta kendi fotograflarini da

ekleyebilirsin.

®Bu ag iizerinden arkadaslarinla iletisim kurabilir, onlarin profillerini gorebilirsin.

e Kisisel bilgilerini vermen ve fotograflarini eklemen seni tamamen taninir bir hale getirir.
e Kaotii niyetli kigiler bu bilgiler sayesinde sana kolaylikla ulagabilir. Sakin ulasamazlar zannetmel

® Baskalarinin bu tiir bilgilere erismesi, sana veya tanidiklarina seninle ilgili kotii ve girkin mesajlar

iletmelerine olanak saglar.

eFotograflarinin, videolarinin ve kigisel bilgilerinin istenmeyen bir sekilde Internet'te dolagmasina

neden olabilirsin.

¢ Sosyal aglarda arkadaglarinin arkadaslari da senin profilini gorebilir, seninle mesajlagabilir.

Ancak onlarin her zaman giivenilir ve iyi niyetli kisiler olup olmadiklarini bilemezsin.



MOBIL ILETISIM

Giinimiizde en yaygin kullanilan mobil iletisim araci cep telefonlaridir. Cep telefonlari kolayca
tasinabilen, genis kapsama alanli ve kablosuz (telsiz) iletisimi saglayan elektronik bir iletisim aracidir.
Cep telefonlarinda bulunan oyunlar, resim, video gekme/oynatma &zellikleri, degisik zil melodileri cep
telefonlarini gok eglenceli yapsa da cep telefonlari gocuklar igin tasarlanmis bir oyuncak degildir!

Cep telefonlarinin fazla ve dikkatsiz kullanimi gesitli tehlikeler icerir.

e Cep telefonlari radyasyon yayar. %

e Cocuklarin beyni yetiskinlere gore 5 kat daha fazla radyasyona maruz kalir. Bu durum kanser

olma riskini artirir. Davranig bozukluklarina neden olur.
®Gorme ve duyma bozukluklarina neden olur.

e Kalp atislarini diizensiz hale getirir.

® Sadece giivendigin ve tanidigin kisilere cep telefonunun numarasini ver. Yabancilarla

numarani paylasmal
® Arkadaslarinin telefon numaralarini onlarin haberi ve izni olmadan baskalart ile paylasmal

®Resim, video ve kisisel bilgilerini cep telefonundan baskalarina iletme! Gonderdiklerini herkes

gérebilir, seni lizecek sekilde kullanabilir. Once Diisiin-Sonra Gonder!

® Seni iizen, korkutan ve rahatsiz eden mesaj veya gagrilar alirsan hemen anne ve babana bu

durumu anlat.

AKILLT KULLANICI

Gergek diinyada uydugun kurallar ve sorumluluklar oldugu gibi Internet diye adlandirilan sanal

diinyada da uyman gereken kurallar ve sorumluluklar var.

Nazik ve kibar bir dil kullan.

Saka yapmak amaciyla dahi tehdit edici, kotii ve kaba sézler kullanma.

Internet her istedigini yapabilecegin bir ortam degildir. Bagkalarini rahatsiz etme.
Sana yapilmasini istemedigini sen de bagkasina yapmal

Hatalysan 6ziir dilemekten gekinme.

Internet'te seni rahatsiz eden, goriintii, ses ve yazilara rastladiginda hemen Internet'ten gik.
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Seni rahatsiz eden kisgilere karsilik verme, hemen gekinmeden ailene haber ver.



DEGERLLI ZAMAN

Diinyadaki her insana esit olarak sunulmus tek sey ‘zaman'dir. Herkesin bir giinde 24 saati vardir.
Kimseninki daha fazla veya eksik degildir. 24 saati iyi planlarsan eglenmek, ders ¢alismak ve diger

aktiviteler igin yeterlidir!

Zaman senin en degerli varhgin.
Internet ve bilgisayar baginda kalacagin zamani iyi ayarla.
Zamanini galmasina izin verme.

Gergek hayatta yapabileceklerin sanal diinyada yapabileceklerinden daha eglenceli olabilir.
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Oyun oynamak, sevdigin sporlari yapmak, ailenle ve arkadaslarinla beraber vakit gegirmek, ders

gahsmak ve kitap okumak igin zamanini planla

SAGLIKLI BEDEN

Giinlimiizde teknoloji kullanimi renkli diinyalarin kapisini agarken bazi tehlikeleri de beraberinde getirir. Bu

tehlikeler ile ilgili bilgin olursa bedenini korur, saglikli kalirsin.

1.
2.
3.
4.
5.

Bilgisayar karsisinda dik otur.

Sirtini destekleyecek bir sandalye veya oturma alani seg.
Bilgisayarini aydinlik ortamlarda kullan.

Bilgisayarin 6niinde uzun siireli hareketsiz kalma.

Bilgisayarin g6zlerine, boynuna ve beline zarar vermesine izin verme.







